
Krieg in der Ukraine: Ist von Russland verursachter „Blackout“ des
Internets in Europa möglich?
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Könnte Russland als Reaktion auf die Sanktionen des Westens die Unterseekabel,
die die verschiedenen Kontinente mit dem Internet verbinden, angreifen? Das
könnte zu einem Blackout führen. Ein Szenario, das nicht unmöglich erscheint.

Neben der nuklearen Bedrohung schwebt eine weitere Gefahr über dem europäischen
Kontinent: die eines „Blackouts“, der durch die Unterbrechung der transatlantischen
Unterseekabel verursacht wird. Diese Bedrohung wird von den europäischen Ländern nicht
auf die leichte Schulter genommen: Die Unterbrechung würde nicht nur unsere Computer,
Smartphones und Tablets, sondern auch viele Internetserver vom Netz trennen. Über solche
Kabel wird fast das gesamte Internet geleitet, insbesondere Finanz- und Wirtschaftsdaten.

Jean-Luc Vuillemin, Direktor für internationale Netzwerke bei Orange France, erklärte der
Zeitung La Tribune, dass es im Falle einer Unterbrechung der Überseekabel „einfach kein
europäisches Internet mehr geben würde“. Der Grund? 99% des weltweiten Netzwerks laufen
über diese Kabel.

Unterseekabel wurden auch während der Annexion der Krim durchtrennt.
Und die Bedrohung wird von den europäischen Ländern und Verteidigungspolitikern sehr
ernst genommen. So wurde 2021 vor der Küste Irlands die Yantar, ein „ozeanographisches“
Schiff, das über ein Mini-U-Boot vom Typ AS-37verfügt, das bis zu 6.000 Meter tief tauchen
kann, entdeckt. Dieses Spionageschiff der russischen Marine verfolgte den Verlauf der
unterseeischen Telekommunikationskabel Celtic Norse und AEConnect-1, die Irland mit den
USA verbinden. Über diese Kabel werden 97% der weltweiten Kommunikation und der
Finanztransaktionen abgewickelt.

Russland hat bereits während der Annexion der Krim Unterseekabel durchtrennt. Auch die
Ukraine nimmt die Bedrohung ernst. Ende Februar hatte der stellvertretende Premierminister
den Milliardär Elon Musk, den Chef von Tesla und SpaceX, gebeten, sein Netzwerk von
Internetsatelliten Starlink im Notfall über dem Land einzusetzen. Elon Mask ist der bitte
nachgekommen und es wurde eine Notfalllösung eingerichtet.
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Das Netzwerk von Unterwasser-Kommunikationskabeln in der Welt. Wikimedia Commons


