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Sébastien Raoult: Der franzdsische Hacker und eine juristische
2 I X Odyssee zwischen den USA und Frankreich
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Sébastien Raoult, ein franzosischer Hacker, der bereits in den USA wegen schwerer
Cyberkriminalitat verurteilt wurde, sieht sich nun auch in Frankreich neuen Anklagen
gegenuber. Bei seiner Ruckkehr nach Paris am 4. Dezember wurde er direkt nach der
Landung verhaftet und unter gerichtliche Aufsicht gestellt. Die juristischen Probleme des 22-
Jahrigen scheinen kein Ende zu nehmen - ein Fall, der exemplarisch fur die wachsenden
Herausforderungen im Kampf gegen Cyberkriminalitat steht.

Ein Uberblick (iber den Fall

Raoult war im Januar dieses Jahres von einem amerikanischen Gericht zu drei Jahren
Gefangnis verurteilt worden. Der Vorwurf: Er hatte durch den Einsatz von Schadsoftware und
Phishing-Methoden Identitaten gestohlen und Unternehmen erheblichen finanziellen Schaden
zugeflgt. Er gestand die Vorwtrfe und musste zudem eine Schadensersatzzahlung von funf
Millionen Dollar leisten.

Sein Anwalt, Philippe Ohayon, betonte, dass der amerikanische Richter Raoults Mitwirkung
und Einsicht honoriert habe - eine Tatsache, die zu Strafminderungen fuhrte und ihm eine
fruhzeitige Ruckkehr nach Frankreich ermoglichte. Doch anstatt Ruhe zu finden, erwartet ihn
nun ein neuer juristischer Kampf in seiner Heimat.

Neue Vorwurfe in Frankreich

Die franzosischen Ermittlungen gegen Raoult drehen sich um ein anderes Vergehen: Den
Verkauf eines Tools, das Schwachstellen in Servern des Cloud-Giganten Amazon Web
Services (AWS) ausnutzt. Laut der Staatsanwaltschaft Paris ermdglichte die Software,
Mailserver (SMTP) zu kompromittieren und zu kontrollieren. Die Zugange zu diesen
gekaperten Servern wurden Uber die verschlusselte Plattform Telegram verkauft. Diese
ermoglichten Kaufern, grol8 angelegte Phishing-Kampagnen durchzufuhren - ein Vorgehen,
das die Cyberkriminalitat auf ein industrielles Niveau hebt.

Die Ermittlungen der franzosischen Behorden laufen seit Oktober 2022 und wurden von der
spezialisierten Brigade zur Bekampfung der Cyberkriminalitat (BL2C) durchgefuhrt. Far
Raoult, der sich bereits mit einer Verurteilung in den USA konfrontiert sah, ist dies eine
weitere Wendung in einem ohnehin komplexen Fall.
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Cyberkriminalitat; Eine globale Herausforderung

Der Fall Raoult wirft ein Schlaglicht auf die zunehmende Bedrohung durch Hacker und
Cyberkriminalitat. Mit digitalen Werkzeugen, die oft leicht zuganglich und anpassbar sind,
konnen Kriminelle auf der ganzen Welt Schwachstellen in Systemen ausnutzen. Besonders
beunruhigend ist, dass die gewonnenen Daten oder Zugange in vielen Fallen weiterverkauft
werden, was die Reichweite der Angriffe vervielfacht.

Frankreich hat in den letzten Jahren seine Kapazitaten zur Bekampfung von Cyberkriminalitat
erheblich ausgebaut, doch die internationale Dimension solcher Falle bleibt eine
Herausforderung. Die Zusammenarbeit zwischen Staaten ist entscheidend, um Tater wie
Raoult vor Gericht zu bringen - und das nicht nur in einem Land.

Der Mensch hinter dem Hacker

Sébastien Raoult ist nicht nur ein Name in den Schlagzeilen, sondern auch ein junger Mann,
dessen Leben durch seine Taten und die anschlieBende mediale Aufmerksamkeit nachhaltig
gepragt wurde. Sein Anwalt verteidigt ihn vehement und betont, dass Raoult kein ,bdser
Hacker” sei, wie es die o6ffentliche Wahrnehmung oft suggeriert. Doch die Schwere der
Vorwurfe - sowohl in den USA als auch in Frankreich - zeigt, dass es hier nicht um einfache
Jugendsunden geht.

Was kommt als Nachstes?

Raoult steht nun unter gerichtlicher Aufsicht und muss sich in Frankreich einem weiteren
Verfahren stellen. Sollte er auch hier verurteilt werden, kdonnten zusatzliche Strafen auf ihn
zukommen. FUr ihn und seine Familie bedeutet dies eine weitere Phase der Unsicherheit.

Doch der Fall geht Gber die personliche Ebene hinaus. Er zeigt, wie dringlich der Kampf gegen
Cyberkriminalitat ist und wie wichtig es ist, sowohl technische Losungen als auch rechtliche
Rahmenbedingungen zu schaffen, um solche Angriffe effektiv zu verhindern.

Am Ende bleibt die Frage: Kann Raoult aus seinen Fehlern lernen und die zweite Chance
nutzen, die ihm nach seiner amerikanischen Haftzeit geblieben ist? Oder wird sein Name
weiterhin als Synonym fur die Gefahren der digitalen Unterwelt stehen? Die Antwort liegt in
seinen Handen - und in denen der Justiz.
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