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Vorsicht Betrug auf Facebook: ,,Geschenkkarte” fir Benzin entpuppt
- A\- sich als Scam
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Auf Facebook kursiert derzeit ein ,,Tankkarten“-Betrug. Damit versuchen Ganoven,
an die Bankdaten der Nutzer zu gelangen.

Mitten in einer Zeit, in der die Kraftstoffpreise in die Hohe schnellen, muss man auf
Betrugereien achten! Seit mehreren Wochen kursieren auf Facebook Betrugsversuche, die
eine , Tankkarte” vorgaukeln, die der franzosiche Kraftstoff-Konzern Total angeblich allen
Internetnutzern anbietet, die bereit sind, ein bestimmtes Formular auszufullen.

Wie der Sender BFMTV festgestellt hat, werden auf Facebook fast identische Werbeanzeigen,
die die Lieferung einer Total-Karte versprechen, mit der man 200 Liter fir nur 1,95 Euro
tanken kann, gezeigt. Verbreitet auf Konten wie , Le carburant des Francais”, ,Remises sur le
carburant pour les Francais” oder auch ,Cartes de carburant de Total Inc.”, verweisen diese
Anzeigen auf eine gefalschte Website in den Farben von Total, wo der Internetnutzer dann
dazu aufgefordert wird, einen Fragebogen auszufullen, bevor er sich fur ein Gewinnspiel
anmelden kann.

»Phishing“

Das Opfer wird aufgefordert, seine personlichen Daten (Name, Vorname, Adresse,
Telefonnummer usw.) anzugeben. AnschlieBend wird es aufgefordert, seine
Kreditkartennummer anzugeben, um die oben genannten 1,95 Euro zu bezahlen. Und hier
schnappt die Falle zu.

Diese Art von Betrug, die typisch fur soziale Netzwerke ist, wird als Phishing bezeichnet. Die
Technik der Betruger besteht darin, den Internetnutzer dazu zu bringen, personliche Daten
(Zugangskonten, Passworter usw.) anzugeben. Sobald diese Daten in ihrem Besitz sind,
konnen sie von den Betrugern zu ihrem Vorteil verwendet werden.

Man kann sich leicht vorstellen, welcher Schaden angerichtet werden kann, wenn
Kreditkartennummer, der dreistellige CV-Code gemeinsam mit Namen und korrekter Adrese
des Karteninhabers in die Hande von Betrugern fallen.
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